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IT-sikkerhe dsansvarlig ( CIS 0) linkedin.com/in/thomasandersen-ciso A & ha

Erfaren CISO med 12 ars specialiseret erfaring inden for informationssikkerhed, risikostyring og compliance i finansielle institutioner og kritisk

infrastruktur. Dokumenteret track record med etablering af enterprise sikkerhedsprogrammer fra bunden, handtering af sikkerhedshendelser og
opbygning af sikkerhedsbevidste organisationskulturer. Dybdegaende kendskab til NIS2, GDPR, ISO 27001 og DORA-regulering.

Erfaring

Chief Information Security Officer (CISO), Saxo Bank, Kgbenhavn sep. 2018 — Nu

Overordnet ansvar for informationssikkerhed og cyberrisikostyring i en global finansiel institution med aktiviteter i 15 lande.

o Etablerede et nyt Security Operations Center (SOC) der reducerede den gennemsnitlige detektionstid for sikkerhedshendelser fra 72 timer til 4 timer
e Opnaede ISO 27001-certificering for hele organisationen inden for 18 maneder — en plan der typisk tager 3 &r

o Implementerede DORA-complianceprogram der deekkede alle kritiske tredjepartsleverandgrer og overholdt regulatoriske deadlines

o Ledte handteringen af 2 alvorlige sikkerhedsheendelser der begge resulterede i nul datatab og fuld kontinuitet i handelssystemer

e Opbyggede ogledede et sikkerhedsteam fra 4 til 22 specialister over 5 ar

Head of Information Security, Lundbeck, Valby apr. 2014 — aug. 2018
Lede af globalt informationssikkerhedsprogram i en international farmaceutisk virksomhed med fokus pa beskyttelse af intellektuel ejendom og kliniske
data.

o Designede og implementerede Zero Trust-sikkerhedsarkitektur der beskyttede R&D-data til en estimeret veerdi af 2 mia. kr.
o Reducerede antallet af phishing-succeser med 87% via struktureret medarbejdertreening og tekniske kontrolforanstaltninger

o Sikrede GxP-compliance for alle kliniske IT-systemer i samarbejde med Regulatory Affairs

o Samarbejdede tveerfagligt med kollegaer og eksterne partnere om kvalitetssikring og procesoptimering

Senior IT-sikkerhedsspecialist, Netcompany, Ksbenhavn jun. 2011 —mar. 2014
Sikkerhedsradgivning og penetrationstestning for offentlige og private kunder.

o Gennemfgrte 30+ penetrationstests for offentlige myndigheder og finansielle institutioner

o Udarbejdede sikkerhedsarkitektur for kritiske offentlige IT-systemer i overensstemmelse med statslige sikkerhedsstandarder

o Varetog dokumentation og kvalitetssikring af arbejdsprocesser i henhold til afdelingens retningslinjer

Uddannelse
Kandidat i Datalogi i IT-sikkerhed og Kryptografi, Ksbenhavns Universitet, Kgbenhavn sep. 2009 —jun. 2011

Speciale i kryptografiske protokoller og netveerkssikkerhed.

Bachelor i Datalogi i Datalogi, Kebenhavns Universitet, Kebenhavn sep. 2006 —jun. 2009
Grundleggende faglig uddannelse med fokus pa praktisk og teoretisk kompetenceudvikling.

Ferdigheder

Risikostyring og informationssikkerhedsstrategi e ISO 27001 / ISO 27005 « GDPR og databeskyttelse ¢ NIS2 og DORA-compliance o Security Operations
Center (SOC) ledelse o Incident response og krisestyring e Penetrationstestning og sdrbarhedsvurdering e Zero Trust-arkitektur  Cloud-sikkerhed (Azure,
AWS) o Bestyrelses- og ledelseskommunikation om cyberrisiko

Certificeringer

Certified Information Systems Security Professional (CISSP), (ISC)2 nov. 2014 —nov. 2014
Certified Information Security Manager (CISM), ISACA jun. 2016 —jun. 2016
1SO 27001 Lead Implementer, PECB feb. 2018 — feb. 2018
Sprog

Dansk — modersmal e Engelsk — flydende o Tysk — grundleggende

Projekter

Baxredygtighedsinitiativ og ESG-rapportering jan. 2022 — dec. 2022
Ledede implementering af baredygtighedsinitiativ med fokus pa ESG-rapportering og reduktion af COz-aftryk. Opnéaede 15% reduktion i
ressourceforbrug og forbedrede organisationens baredygtighedsprofil.

Referencer

Thomas Lund-Sgrensen
Direktgr, CFCS, thomas.lund-sorensen@cfcs.dk, +45 33 32 56 78
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Henrik Bodskov
CISO, Danske Bank, henrik.bodskov@danskebank.dk, +45 45 14 34 56

Fritidsaktivitet

Aktiv i brancherelevant fagnetvark og deltager i arlige konferencer jan. 2020 — dec. 2023
Engageret i faglig udvikling og styrkelse af branchens netverk i Danmark.
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